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Resumen—En la actualidad las empresas se han visto obligadas a crear nuevos medios de comunicacio´n con sus clientes que le
permitan obtener el volumen de ventas necesario para tener ganancias, es por esto que el e-commerce es una herramienta invaluable
para el departamento de ventas de las empresas. A trave´s de los an˜os el comercio electro´nico ha evolucionado afrontando grandes
retos sobre todo los relacionados con la seguridad de la informacio´n y la poca cultura ecuatoriana de comprar por internet. Sin
embargo, gracias a que en la u´ltima de´cada el nu´mero de usuarios de internet se ha incrementado, esto ha permitido que las ventas
on-line comiencen a elevar sus montos anualmente, sin embargo, en comparacio´n con el resto de paı´ses sudamericanos al Ecuador
au´n le falta mucho camino por recorrer no solamente en la implementacio´n de portales web seguros para compras por internet,
sino tambie´n en cultura informa´tica y normas de seguridad en los internautas.
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Abstract—Today, companies have been forced to create new media with their customers that allow them to obtain the sales volume
necessary to make a profit, which is why e-commerce is an invaluable tool for the sales department of the Business. Over the years
e-commerce has evolved facing major challenges, especially those related to information security and the little Ecuadorian culture
of buying online. However, thanks to the fact that in the last decade the number of Internet users has increased, this has allowed
online sales to start increasing their amounts annually, however, compared with the rest of South American countries to Ecuador
still It lacks much way to go not only in the implementation of secure web portals for Internet purchases, but also in computer
culture and security rules in Internet users.
Keywords—E-commerce, internet, security, Ecuador, TIC.
INTRODUCCIO´N
Con el pasar del tiempo las empresas han implementadocambios de forma y de fondo con el objetivo de alcanzar
las metas organizacionales, y el uso de los datos se han
convertido en un activo intangible de alta importancia que
marca el futuro de la empresa, como sostienen Castells (1998)
cuando expresan que:
Lo que caracteriza a la revolucio´n tecnolo´gica no es el
cara´cter central del conocimiento y la informacio´n, sino la
aplicacio´n de ese conocimiento e informacio´n a aparatos de ge-
neracio´n de conocimiento y procesamiento de la informacio´n/
comunicacio´n, en un cı´rculo de retroalimentacio´n acumulativo
entre la innovacio´n y sus usos.
Segu´n Gariboldi (1999), el comercio electro´nico impulsado
por la revolucio´n de internet nacio´ a finales de los an˜os sesenta
cuando inicia el funcionamiento de Arpanet con el objetivo
de integrar instituciones y de utilizar aplicaciones especı´ficas,
sin embargo, no existı´a un software confiable para interactuar
comercialmente en la red hasta mediados de los an˜os noventa
cuando el hardware y el software alcanzan un mayor grado
de desarrollo permitiendo una interaccio´n real y fluida. El
crecimiento acelerado del internet se da a partir de 1995 con
un aumento de infraestructura, recursos y mayor velocidad de
acceso, sin embargo, en 1997 la etapa del comercio electro´nico
se desarrolla a trave´s de:
Empresas que ya tenı´an lazos comerciales
*Ingenieria en Sistemas, Magı´ster en Administracio´n de Empresas, Magı´ster
en Informa´tica Empresarial.
Empresas que realizan operaciones comerciales riesgosas
Empresas que usan la red para obtener informacio´n de
bienes y servicios ofrecidos
Segu´n Seoane Balado (2005), es posible distinguir cuatro
generaciones del comercio electro´nico:
Primera generacio´n, inicia en 1993 cuando son las gran-
des empresas las que ponen su informacio´n en pa´ginas
web con el objetivo de hacerse conocer a nivel mundial,
son pa´ginas esta´ticas las cuales u´nicamente proporcionan
informacio´n y recopilan datos, no se puede comprar en
lı´nea.
Segunda generacio´n, en esta generacio´n ya se incorpora
la funcionalidad de comprar a trave´s de la red, aparecen
los centros comerciales virtuales, usando como medios
de pago el cheque, transferencias bancarias.
Tercera generacio´n, aparecen los protocolos de pago
seguro en donde se populariza el pago por medios
electro´nicos, los contenidos son dina´micos usando el
marketing en red. Se automatiza el proceso de envı´o y
recepcio´n de ofertas a los clientes.
Cuarta generacio´n, se mejora el aspecto de las pa´ginas
web implementando todos los protocolos de seguridad
para evitar los fraudes en lı´nea y brindando al cliente
mecanismos adecuados para salvaguardar la informacio´n,
los contenidos son dina´micos.
Liberos et al. (2010) sen˜alo que las razones de crecimiento
para los mercados electro´nicos entre empresas son: la dispo-
nibilidad de internet desde cualquier lugar del mundo y la
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homogeneidad al usar protocolos de comunicacio´n esta´ndares.
En el an˜o 2002, el Congreso Nacional del Ecuador aprobo´ la
Ley del Comercio Electro´nico firmas electro´nicas y mensajes
de datos, estableciendo la normativa sobre la cual rigen las
operaciones comerciales en internet, consta en total de 64
artı´culos de los cuales se detallan a continuacio´n los principios
generales ma´s relevantes para las transacciones comerciales:
“Art. 2.- Reconocimiento jurı´dico de los mensajes de datos.-
Los mensajes de datos tendra´n igual valor jurı´dico que los
documentos escritos. Su eficacia, valoracio´n y efectos se
sometera´ al cumplimiento de lo establecido en esta Ley y su
reglamento.
Art. 3.- Incorporacio´n por remisio´n.- Se reconoce validez
jurı´dica a la informacio´n no contenida directamente en un
mensaje de datos, siempre que figure en el mismo, en forma de
remisio´n o de anexo accesible mediante un enlace electro´nico
directo y su contenido sea conocido y aceptado expresamente
por las partes.
Art. 4.- Propiedad Intelectual.- Los mensajes de datos
estara´n sometidos a las leyes, reglamentos y acuerdos interna-
cionales relativos a la propiedad intelectual.
Art. 5.- Confidencialidad y reserva.- Se establecen los
principios de confidencialidad y reserva para los mensajes
de datos, cualquiera sea su forma, medio o intencio´n. Toda
violacio´n a estos principios, principalmente aquellas referidas
a la intrusio´n electro´nica, transferencia ilegal de mensajes
de datos o violacio´n del secreto profesional, sera´ sancionada
conforme a lo dispuesto en esta Ley y dema´s normas que rigen
la materia.
Art. 6.- Informacio´n escrita.- Cuando la Ley requiera u
obligue que la informacio´n conste por escrito, este requisito
quedara´ cumplido con un mensaje de datos, siempre que la
informacio´n que e´ste contenga sea accesible para su posterior
consulta.
Art. 7.- Informacio´n original.- Cuando la Ley requiera u
obligue que la informacio´n sea presentada o conservada en
su forma original, este requisito quedara´ cumplido con un
mensaje de datos, si siendo requerido conforme a la Ley,
puede comprobarse que ha conservado la integridad de la
informacio´n, a partir del momento en que se genero´ por
primera vez en su forma definitiva, como mensaje de datos.
a. Que la informacio´n que contenga sea accesible para su
posterior consulta;
b. Que sea conservado con el formato en el que se haya
generado, enviado o recibido, o con algu´n formato que sea
demostrable que reproduce con exactitud la informacio´n ge-
nerada, enviada o recibida;
c. Que se conserve todo dato que permita determinar el
origen, el destino del mensaje, la fecha y hora en que fue
creado, generado, procesado, enviado, recibido y archivado; y,
d. Que se garantice su integridad por el tiempo que se
establezca en el reglamento a esta ley.”
En Ecuador algunos locales han implementado la venta a
trave´s de plataformas en lı´nea, entre los ma´s usados esta´n Mer-
cadoLibre, OLX, Yaesta.com, algunos incluso han invertido en
aplicaciones mo´viles, sin embargo, esto realmente tomara´ el
impulso requerido cuando la mayorı´a de usuarios dispongan de
internet en sus celulares para que las transacciones registren un
crecimiento sostenido. En cuanto al perfil de los compradores
en lı´nea se encuentran las personas con estatus medios y altos
con edades comprendidas entre los 18 y 45 an˜os. Otro de los
portales que ha tenido mucho e´xito es www.deprati.com la
cual mayormente comercializa ropa, artı´culos para el hogar y
productos de tecnologı´a.
Los obsta´culos que debe superar el Ecuador para tener un
comercio electro´nico con e´xito es lograr una mayor penetra-
cio´n de internet a nivel nacional y que los planes mo´viles de
datos tengan costos accesibles para la sociedad, adema´s de
redisen˜ar los portales web para que estos cumplan con los
esta´ndares de accesibilidad web y seguridad que se requieren.
Las empresas que tienen portales web de ventas buscan
constantemente brindar a los usuarios las condiciones de
seguridad o´ptimas para salvaguardar los datos de sus clientes,
sin embargo, la desconfianza de la gente afecta las compras
en internet impidiendo el crecimiento del comercio electro´nico
en el Ecuador.
Medina (2014), es importante evaluar las vulnerabilidades
de los sitios web desde las dimensiones de seguridad esta´nda-
res las cuales son:
1. Confidencialidad, es asegurar que la informacio´n de las
personas no sera´n divulgados en la red, que para acceder
a los datos deben tener las respectivas autorizaciones.
2. Integridad, es mantener almacenada la informacio´n exac-
tamente como el usuario la grabo en la base de datos,
no debe ser manipulada por ninguna persona o algu´n
proceso automa´tico.
3. Disponibilidad, es mantener al acceso a la informacio´n
en cualquier momento por parte de personal autorizado
o procesos autorizados.
4. Autenticidad, es la propiedad que permite identificar al
generador de la informacio´n, generalmente se utilizan
cuentas de usuario y contrasen˜as de acceso. Es un pro-
ceso que comprueba que el compan˜ero de comunicacio´n
es realmente quien dice ser y no un impostor.
5. El no repudio, es tener una proteccio´n en contra de la
negacio´n de alguna de las entidades involucradas en el
intercambio de informacio´n.
En el Ecuador existen tiendas u´nicamente online, marketpla-
ces, o personas informales que venden sus productos usando
las redes sociales, sin mayores controles de seguridad.
Diario El Tele´grafo (2016) escribio´ en un artı´culo que -
segu´n una encuesta de Mintel (Ministerio de Telecomunicacio-
nes y de la Sociedad de la Informacio´n) realizado en 2015- un
60 por ciento de las personas que participaron en la encuesta
no compran online debido a la desconfianza en las tienda en
lı´nea.
Sin embargo, dado los u´ltimos acercamientos del gobierno
ecuatoriano con el gobierno chino y con las firmas de con-
venios de cooperacio´n entre ambos, van a propiciar que los
empresarios ecuatorianos ofrezcan sus productos al mundo
a trave´s de portales web abriendo un amplio mercado a los
consumidores.
En el informe del estado de la tecnologı´a en Ecuador del
an˜o 2015 publicado por el Instituto Nacional de Estadı´stica
y Censos(INEC) un 50.5 % de la poblacio´n ha usado internet
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en los u´ltimos 12 meses en a´reas como: obtencio´n de infor-
macio´n, comunicacio´n, educacio´n, trabajo, es notorio que las
compras en lı´nea au´n no se convierten en procesos cotidianos
para los ecuatorianos, como podemos observar en la siguiente
figura:
Figura 1. Razones del uso de internet
Fuente: (Encuesta nacional de empleo, desempleo y subempleo
Diciembre 2015)
METODOLOGI´A
Para la realizacio´n del presente trabajo se usaron fuentes de
informacio´n primarias y secundarias en espan˜ol, se realiza una
revisio´n bibliogra´fica y documental de los conceptos ba´sicos
del comercio electro´nico en libros impresos y digitales para
analizar co´mo ha evolucionado desde que aparecio´ hasta los
tiempos actuales.
Como fuentes de informacio´n se utilizo´ numeras bases de
datos acade´micas gratuitas en espan˜ol como el google scholar,
revisando principalmente artı´culos desde el an˜o 2009 hasta el
2016 mediante el uso de palabras claves (ejemplo: comercio
electro´nico en Ecuador, e-commerce Ecuador, ventas online
Sudame´rica) en esta bu´squeda aparecieron aproximadamente
ma´s de 20000 resultados los cuales fueron ordenados de
acuerdo a su “relevancia” realizando tambie´n la lectura de los
resu´menes en forma inicial para determinar si el artı´culo tenı´a
la informacio´n requerida en la presente investigacio´n.
Adema´s, se obtuvo informacio´n de informes estadı´sticos
relacionados con los niveles de acceso a internet de la pobla-
cio´n ecuatoriana analizando las publicaciones realizadas por
el Instituto Ecuatoriano de Censos y Estadı´sticas (INEC) y de
publicaciones en perio´dicos nacionales e internacionales.
RESULTADOS
En el 2010 las ventas del comercio electro´nico en la
Sudame´rica ascendieron a 35000 millones de do´lares de los
cuales 200 millones corresponden a Ecuador, siendo Brasil
el paı´s latinoamericano con el mayor porcentaje de comercio
virtual con un 60 % (Pegueroles et al., 2005).
Segu´n lo expresado por Diario El Tele´grafo (2016), las nue-
vas tendencias de los compradores es realizar las transacciones
comerciales usando medios electro´nicos de pago a trave´s de
la red desde la comodidad de sus casas o trabajos, aunque
so´lo el 30 por ciento de los internautas en el Ecuador realizan
compras en Internet las cuales en el 2014 ascendieron a 540
millones, aunque eso representa en promedio que solamente
un 20 % del total de las empresas realiza comercio electro´nico
como podemos observar en el siguiente gra´fico:
Figura 2. Evolucio´n de o´rdenes de compra por internet en Ecuador.
Fuente: (Diario El Tele´grafo, 2016)
Entre el 2012 y 2014 las transacciones comerciales aumen-
taron de 300millonesa540 millones de do´lares, sin embargo
el crecimiento no se ha dado en la medida que se esperaba
y se atribuye este resultado a que los consumidores no tienen
la confianza necesaria para realizar transacciones en internet
y un 33 % desconoce co´mo funciona el comercio electro´nico.
Sin embargo, como podemos observar en el gra´fico desde el
2010 hasta el 2015 las transacciones de Comercio Electro´nico
en Ecuador han aumentado significativamente, lo cual puede
significar que el nivel de confianza en las compras online ha
aumentado positivamente.
Figura 3. Transacciones Comercio Electro´nico en do´lares.
Fuente: (eCommerce Day Ecuador 2016)
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DISCUSIO´N
El Ecuador se encuentra en las etapas iniciales del comercio
electro´nico, es importante explotar esta herramienta informa´ti-
ca para internacionalizar la produccio´n ecuatoriana, la cual con
poca inversio´n en publicidad facilita el intercambio econo´mico
entre sujetos que pueden encontrarse a gran distancia fı´sica y
que se materializa por medios de pagos electro´nicos incremen-
tando la balanza comercial de las exportaciones.
El comercio electro´nico no nacio´ con el internet, sin embar-
go, si fue un elemento decisivo en el despegue y desarrollo del
mismo. Actualmente el comercio electro´nico se ha convertido
en una estrategia organizacional que permite a las empresas
obtener mayores ganancias monetarias y un impacto comercial
ma´s elevado que aquellas que no lo utilizan, adema´s de permi-
tir una gestio´n integral mediante los sistemas de informacio´n
para tomar decisiones estrate´gicas apropiadas.
CONCLUSIONES
Los clientes necesitan web seguros donde puedan alma-
cenar sus datos personales y financieros para realizar sus
transacciones por internet.
El uso de sitios seguros(https) permite que los clientes
tengan confianza en las tiendas en lı´nea
Cuando el sitio incorpora todas las medidas de seguridad
adecuadas, adema´s de brindar un servicio de calidad al
internauta tambie´n permite que el establecimiento realice
transacciones seguras protegie´ndolo del fraude.
El e-commerce dinamiza el intercambio de bienes en el
paı´s.
La llegada del comercio del electro´nico ha reducido los
tiempos de comprar, la movilidad tambie´n ha influido
notablemente debido al incremento de caos vehicular, los
peligros en la calle, entre otros aspectos como la eleccio´n
del mejor precio, etc.
La poblacio´n ecuatoriana mayoritariamente utiliza el
internet para bu´squedas de informacio´n.
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